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RESUMO

Este artigo investiga a integracdo da Defesa Cibernética as atividades de segurancga publica
desenvolvidas pelas policias militares brasileiras, considerando o ordenamento juridico
vigente e o crescimento das ameagas no ambiente digital. O objetivo ¢ analisar as
possibilidades de integracdo entre a Defesa Cibernética e as competéncias institucionais
dessas corporagdes. Trata-se de uma pesquisa aplicada, qualitativa e exploratdria, realizada
por meio de revisdo narrativa da literatura, procedimentos bibliograficos e documentais. Os
resultados demonstram que as policias militares possuem respaldo juridico para desenvolver
acdes preventivas contra crimes -cibernéticos, produzir inteligéncia, proteger ativos
institucionais, cooperar na seguranca de infraestruturas criticas, resguardar grupos vulneraveis
e fortalecer a cultura de seguran¢a da informagdo, em articulagdo com os sistemas de
seguranga publica e defesa nacional. Conclui-se que a integragdo entre Defesa Cibernética e
seguranga publica ¢ compativel com as competéncias constitucionais das policias militares,
desde que devidamente regulamentada, o que contribui para a preservacao da ordem publica,
da soberania nacional e dos direitos fundamentais. Destaca-se, ainda, a necessidade de
capacitagdo permanente e de aperfeicoamento institucional para enfrentamento das ameacas
cibernéticas contemporaneas.

Palavras-Chave: Protecdo de Ativos. Crimes Cibernéticos. Ag¢des Preventivas.
Infraestruturas Criticas. Grupos Vulneraveis.

ABSTRACT

This article investigates the integration of Cyber Defense into public security activities carried
out by Brazilian Military Police forces, considering the current legal framework and the
growing threats in the digital environment. The objective is to analyze the possibilities for
integrating Cyber Defense with the institutional competencies of these organizations. The
research is applied, with a qualitative approach and exploratory objectives, conducted through
a narrative literature review and bibliographic and documentary procedures. The results
demonstrate that Military Police forces have legal support to develop preventive actions
against cybercrime, produce intelligence, protect institutional assets, cooperate in the security
of critical infrastructures, protect vulnerable groups, and strengthen the information security
culture, in coordination with public security and national defense systems. It is concluded that
the integration of Cyber Defense and public security is compatible with the constitutional
competencies of Military Police forces, provided that it is properly regulated, contributing to
the preservation of public order, national sovereignty, and fundamental rights. The study also
highlights the need for ongoing training and institutional improvement to address
contemporary cyber threats.

Keywords: Asset Protection. Cybercrime. Preventive Actions. Critical Infrastructure.
Vulnerable Groups.

RESUMEN

Este articulo investiga la integracion de la Defensa Cibernética en las actividades de seguridad
publica desarrolladas por las policias militares brasilefias, considerando el ordenamiento
juridico vigente y el crecimiento de las amenazas en el entorno digital. El objetivo es analizar
las posibilidades de integracion entre la Defensa Cibernética y las competencias
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institucionales de estas corporaciones. La investigacion es aplicada, de enfoque cualitativo y
objetivos exploratorios, realizada mediante una revision narrativa de la literatura y
procedimientos bibliograficos y documentales. Los resultados demuestran que las policias
militares cuentan con respaldo juridico para desarrollar acciones preventivas contra los delitos
cibernéticos, producir inteligencia, proteger activos institucionales, cooperar en la seguridad
de infraestructuras criticas, proteger a grupos vulnerables y fortalecer la cultura de seguridad
de la informacion, en articulacion con los sistemas de seguridad publica y defensa nacional.
Se concluye que la integracion entre la Defensa Cibernética y la seguridad publica es
compatible con las competencias constitucionales de las policias militares, siempre que esté
debidamente regulada, contribuyendo a la preservaciéon del orden publico, la soberania
nacional y los derechos fundamentales. Asimismo, se destaca la necesidad de capacitacion
permanente y perfeccionamiento institucional para enfrentar las amenazas cibernéticas
contemporaneas.

Palabras Clave: Proteccion de Activos. Delitos Cibernéticos. Acciones Preventivas.
Infraestructuras Criticas. Grupos Vulnerables.

1 INTRODUCAO

A Defesa Cibernética ¢ um tema recente que vem ganhando mais espaco nas
discussodes académicas e politicas, tendo em vista a intensa conexao informacional nas tltimas
décadas e a utilizacdo de meios de tecnologia da informacao em todas as atividades humanas,
até mesmo em sistemas que fornecem servigos essenciais aos paises, como seguranca €
defesa. Esses sistemas tém sido alvo de organizagdes e agentes maliciosos que desejam obter
resultados ilegitimos (Pinto; Grassi, 2020; Hurel, 2021).

Nesse sentido, as organizacdes que atuam na Defesa Nacional ndo sdo as Unicas que
devem realizar atividades em prol da sociedade no campo cibernético; as corporagdes de
seguranga publica também precisam atuar nessa area (Souza; Almeida, 2016; Pena et al.,
2024). Afinal, muitos agentes adversos pertencem a grupos criminosos que, por suas acoes,
afetam a soberania nacional e a seguranga das pessoas — atribuigdes inerentes as policias
militares.

Este artigo, apds verificar a conjuntura no Brasil, estabelece como problema de
pesquisa: de que modo a Defesa Cibernética pode integrar-se as atividades de seguranca
publica desenvolvidas pelas policias militares conforme os parametros juridicos vigentes, por
meio da cibersegurancga, da seguranga da informagao e da inteligéncia cibernética? E a partir
deste questionamento cientifico, definiu-se como objetivo geral analisar, de acordo com as

normas juridicas brasileiras, como a Defesa Cibernética pode integrar-se as atividades de
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seguranga publica desenvolvidas pelas policias militares, sob as premissas da seguranca da
informacgdo, da ciberseguranca e do ramo cibernético da atividade de inteligéncia.

A partir da finalidade geral deste estudo, elencam-se como objetivos especificos: a)
apresentar os fundamentos juridicos da Defesa Cibernética no Brasil, atrelados ao temas da
ciberseguranca, da seguranca da informagdo e da inteligéncia cibernética; b) demonstrar a
concep¢do da seguranga publica no contexto da Defesa Cibernética e seus elementos ao
anteriormente citados, conforme as pesquisas publicadas acerca do tema; e c) descrever as
atribui¢des das policias militares em relagao aos parametros da defesa cibernética.

O estudo apresenta relevancia institucional tendo em vista a necessidade de
modernizagdo da seguranca publica ante as ameagas cibernéticas que afetam tanto a Defesa
Nacional quanto os direitos fundamentais dos cidaddos. No que concerne a Defesa Nacional,
compreender essa problematica possibilita que as policias militares possam colaborar com as
Forcas Armadas em agdes estratégicas e operacionais. Dessa forma, a compreensao da Defesa
Cibernética poderd auxiliar na criagdo de mecanismos normativos, doutrinarios e tecnologicos
para essas corporagoes.

No ambito social, a pertinéncia ¢ observada pela importante atribuicao constitucional
das policias militares na prevencao de quaisquer tipos de ilicitos, incluindo os de natureza
cibernética — como fraudes e divulgagdo ilegal de dados pessoais. Tais crimes registram
crescimento anual, vitimando diversos segmentos da sociedade e potencializando os casos
envolvendo grupos de alta vulnerabilidade social, como criangas, adolescentes, pessoas idosas
e os neurodivergentes.

A relevancia académica € notoria, visto que ¢ evidente a limitada producdo cientifica
nacional direcionada a discutir a relacdo entre Defesa Cibernética e a atuacdo das policias
militares. Dessa maneira, a pesquisa pode contribuir para o avango das discussdes
interdisciplinares envolvendo seguranga publica, inteligéncia, gestdo da informagdo, defesa e
tecnologia, bem como alargar o debate cientifico acerca da adaptacdo das institui¢des policiais
as ameacas digitais contemporaneas, o que servird como referencial para futuras pesquisas
relacionadas ao tema.

Este artigo estd estruturado da seguinte forma: o Capitulo 1 introduz o tema com sua
pergunta-problema, objetivos e justificativa; o Capitulo 2 (Desenvolvimento) estabelece os

fundamentos juridicos e tedricos sobre o tematica; em seguida, o Capitulo 3 (Metodologia)
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descreve a natureza do estudo, com seu l6cus de pesquisa, fontes, procedimentos de coleta de
dados e técnicas de analise; o Capitulo 4 (Resultados e Discussdao) demonstra a conexao entre
as competéncias das policias militares e a Defesa Cibernética; por fim, o artigo encerra-se
com as Consideracdes Finais, apresentando os principais resultados, conclusdes, limitagdes e

sugestdes sobre o tema.

2 REFERENCIAL TEORICO
2.1 Defesa cibernética: elementos normativos brasileiros

Inicialmente, a Defesa Cibernética foi prevista normativamente na Estratégia Nacional
de Ciberseguranca (E-Ciber), instituida pelo Decreto n° 12.573, de 2025, a qual define
elementos relacionados ao setor cibernético, considerado como estratégico para o Brasil e
estabelece diretrizes para sua organiza¢ao (Brasil, 2025a). O texto normativo define, até
mesmo ciberseguranga, ciberdefesa e cibercrime, sendo este tltimo conceituado como “crime
praticado contra ou por meio de ciberativos™ (Brasil, 2025a).

Essa norma estabelece que a ciberdefesa ¢ competéncia do Ministério da Defesa
(Nonato; Pinho, 2021), tendo em vista que um dos objetivos é prover a seguranga dos
ciberativos que impactam a defesa nacional — aspecto ja mencionado no Livro Branco de
Defesa Nacional (LBDN) —, versao de 2024 (Brasil, 2025¢). Por sua vez, a E-Ciber conceitua
a ciberseguranca como o complexo de processos, diretrizes, ferramentas e tecnologias
destinado a proteger o espaco cibernético e os ciberativos (Vianna; Camelo, 2020; Brasil,
2025a), distinguindo-a da ciberdefesa por apresentar maior alinhamento com as fungdes da
seguranga publica (Pinto; Grassi, 2020; Gomes, 2024).

Nesse sentido, a Estratégia Nacional de Ciberseguranga prevé, conforme o art. 4°
(Brasil, 2025a), a¢des direcionadas a protecdo e a conscientiza¢do do cidaddo e da sociedade,
como a prevencao ¢ o enfrentamento de cibercrimes e outros delitos virtuais (Barbosa,
2024), o aprimoramento de normas e estruturas voltadas ao combate a tais crimes (Graga,
2015), além da capacitacdo e do aperfeicoamento dos o6rgdos de persecuc¢do penal (Brasil,

2025; Silva; Maletta, 2021). No ambiente académico, a norma fomenta a producdo de

4 “Art.2° “I - ciberativos - hardwares, softwares, redes, dispositivos, aplicagdes, servigos, sistemas e dados
utilizados para processar, armazenar ou transmitir informagdes por meio eletrdnico ou digital [...]” (Brasil,
2025).
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conhecimento acerca da ciberseguranca (Brasil, 2025a). A E-Ciber propde a integracdo entre
varios atores institucionais, privados e publicos, para a consecucao das suas diretrizes e para a
protecdo da Defesa Nacional no campo virtual (Graga, 2015; Araujo, 2020), tendo o Plano
Nacional de Ciberseguranga como um dos seus principais instrumentos (Brasil, 2025a).
Ressalta-se que a atual E-Ciber (de 2025) representa uma evolucdo de normas
anteriores. Entre elas, destaca-se a versdo instituida pelo Decreto n® 10.222, de 2020,
concebida como o primeiro modulo da Estratégia Nacional de Seguranga da Informagdo, que
previu a prevengao e a mitigacao de ameacas cibernéticas e a adocao de parcerias estratégicas.
Mencionam-se, ainda, o Livro Verde: seguranca cibernética no Brasil, publicado em 2010, que
contribuiu para a consolidacdo do debate estatal sobre a prote¢do do espaco cibernético e das
infraestruturas criticas, ¢ a Portaria Normativa n° 3.389/MD/2012, que aprovou a primeira
edicao da Politica Cibernética de Defesa (MD31-P-02), cujo foco restringia-se a Defesa
Nacional, além de outros regramentos nacionais sobre a tematica. Nesse sentido a Defesa

Cibernética, conforme a Doutrina Militar de Defesa Cibernética -MD31-M008, é:

[...] conjunto de agdes ofensivas, defensivas e exploratérias, realizadas no Espago
Cibernético, no contexto de um planejamento nacional de nivel estratégico,
coordenado e integrado pelo Ministério da Defesa, com as finalidades de proteger os
sistemas de informagdo de interesse da Defesa Nacional, obter dados para a
producdo de conhecimento de Inteligéncia e comprometer os sistemas de informagao
do oponente (Brasil, 2014, p.18).

A Defesa Cibernética configura-se como instrumento de protecdo da soberania
nacional no ambito do espaco cibernético, sob a gestdo do Ministério da Defesa, que emprega
os processos da atividade de inteligéncia — a qual ¢ “caracterizada pelo exercicio permanente
de acdes especializadas no cumprimento de duas fungdes: informar e executar” (Brasil,
2023c, p. 90). Estas agodes, quando empregam meios cibernéticos, recebem a nomenclatura de
Inteligéncia Cibernética’.

A Politica Nacional de Ciberseguranca (PNCiber), instituida pelo Decreto n® 11.856,
de 2023, reforga as diretrizes e os objetivos da E-Ciber. Nesse momento destacam-se como
relevantes o fomento as atividades de pesquisa cientifica, previsto no inciso VIII do art. 3°, e

os principios relativos a protecdo virtual de grupos vulneraveis, a cooperagdo entre entidades

> “Inteligéncia cibernética: area de atuagdo da inteligéncia voltada a temas relativos ao espago cibernético, cuja
producdo busca apoiar a atuagdo do Brasil ante vulnerabilidades e ameagas cibernéticas, informando politicas
publicas e planos estatais nesse dominio, bem como acompanhar e avaliar capacidades, intencdes e atividades de
atores externos no espago cibernético” (Brasil, 2023c, p. 159).
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publicas dos entes federativos e a garantia de protecdo de direitos fundamentais (Brasil,
2023a) — sendo estes ultimos diretamente relacionados a segurancga da informac¢ao (Galdoni;
Rodrigues; Medeiros, 2024).

Para tanto, o desenvolvimento do artigo fundamenta-se em uma analise critica da
literatura especializada, articulando doutrina, legislacdo, jurisprudéncia, documentos

normativos e producao cientifica relacionada ao objeto investigado.

2.2 A Seguranca Publica enquanto servico estatal

Nessa esteira, o arcabougo normativo complementa-se, no ambito da seguranca
publica, pela Politica Nacional de Seguranca da Informacao (Decreto n® 12.572/2025b). Esta
norma, que além de incluir a Defesa Nacional entre os seus principios, elenca ainda no art. 3°,
inciso III, “a garantia dos direitos fundamentais, em especial a liberdade de expressdo, a
protecao de dados pessoais, a privacidade e o acesso a informacgao, ressalvadas as hipoteses de
sigilo previstas em lei [...]” (Brasil, 2025b).

Essa realidade ¢ verificavel quando da eclosdo de crimes cibernéticos, situagdo em que
a prevengdo e a repressdao por meio da investigagdo criminal requerem niveis atualizados de
conhecimentos tedricos e praticos atualizados (Jesus; Silva, 2023).

No Brasil, em 2018, foram instituidos o Sistema Unico de Seguranga Publica (SUSP) e
a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS), por meio da Lei n°
13.675, de 2018. Essa legislacdao estabeleceu a integracdo de todos os entes federativos na
prestagao da segurancga publica — incluindo os municipios — e elencou diversos parametros
doutrindrios e instrumentais para a efetividade desse servigo publico (Brasil, 2018). Nessa
norma juridica, destacam-se, no art. 4°, incisos I, III, IV e V, os principios da PNSPDS
relativos a obrigatoriedade de os o6rgdos do SUSP promoverem o respeito aos direitos
fundamentais mediante agdes preventivas e repressivas contra ilicitos penais, sem vedar a
execucao de medidas no meio cibernético (Reis Netto; Santos; Chagas, 2021).

Outro elemento que se correlaciona com a Politica Nacional de Seguranca da
Informagdo no ambito das policias militares ¢ a atividade de inteligéncia de seguranga publica
— mais especificadamente aquela que emprega meios cibernéticos. Esse cenario resulta de

acOes operacionais com foco na prevengdo de ilicitos que necessitam de instrumentos
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tecnologicos robustos a coleta e a anélise de dados, a fim de produzir conhecimento para os
gestores dessas organizagdes.
Dessa forma, a partir da apresentagdo de elementos normativos e conceituais

relevantes para este estudo, evidencia-se a articulagdo entre os termos norteadores desta

pesquisa.
Figura 1 — Quadro analitico dos elementos de estudo do artigo
Elemento de Analise Definicao Previsdo Legal
Ciberdefesa Capacidade de protecdo Decreto n® 12.573, de 2025 —
dos interesses da Defesa Estratégia Nacional de
Nacional no espago Cibersegurancga (E-Ciber),
cibernético contra ameagas | Politica Cibernética de
¢ agoes adversas Defesa-
MD?31-P-02 e Doutrina
Militar de Defesa Cibernética
- MD31-M-07
Ciberseguranga Conjunto de agdes Decreto n°® 11.856, de 2023
destinadas a prevencao, a | —Politica Nacional de
protecdo, a detecgdo, a Ciberseguranga (PNCiber)
resposta e a recuperagao
diante de incidentes e
ameagas no espago
cibernético
Seguranca da Informacdao | Proteg¢do das informagdes | Decreto n®9.637, de 2018 —
e dos ativos Politica Nacional de
informacionais, buscando | Seguranca da Informagao
preservar atributos como (PNSI)
confidencialidade,
integridade,
disponibilidade e
autenticidade
Inteligéncia Cibernética Produgao de conhecimento | Doutrina Nacional de
a partir de dados e Inteligéncia / Doutrina
informacdes do ambiente | Nacional de Inteligéncia de
cibernético Seguranca Publica

Fonte: Elaborado pelos autores (2026).

2.3 Policias Militares
As policias militares, enquanto orgdos previstos na Constituicdo Federal, em seu
art.144, § 5° sdo responsdveis por realizar servicos em prol da seguranca publica,

especificamente na preservacao da ordem publica, prevenindo ilicitos penais por meio do
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chamado policiamento ostensivo fardado (Brasil, 1988). Ademais, sdo expressamente
definidas como forgas auxiliares e reserva do Exército Brasileiro, com foco na defesa interna
e na preserva¢ao das instituigdes democraticas (Moraes; Augusto Junior, 2021).

Com o advento da Lei Organica Nacional das Policias Militares ¢ Corpos de
Bombeiros Militares, tais orgdos estatais passaram a integrar formalmente o Sistema de
Defesa Nacional, conforme preconiza a alinea “b” do inciso V do art. 2° da Lei n° 14.751, de
2023 (Brasil, 2023b), em consonancia com a previsdo constitucional de subordinacdo as
forgas armadas terrestres (Maccari, 2024).

As normas juridicas evidenciam que a atuacdo das Policias Militares deve anteceder o
crime. Assim ndo se limita ao policiamento ostensivo, mas engloba igualmente metodologias
vinculadas a prevengdo primaria, isto é, praticas orientativas destinadas a evitar que grupos

sociais cometam infragdes penais.

2.4 Metodologia

No que tange a sua finalidade, este artigo optou por uma pesquisa de natureza
aplicada, visto que objetivou averiguar como os pressupostos normativos da Estratégia de
Defesa Cibernética Brasileira podem ser aplicados pelas policias militares (Prodanov; Freitas,
2013). Quanto aos procedimentos técnicos utilizados, propds-se uma pesquisa bibliografica e
documental, conduzida mediante revisao bibliografica e narrativa; de modo que a primeira
fundamentou-se em dados de artigos cientificos e pesquisas afins, e a segunda, derivada de
apuragOes das legislacdes em vigéncia referentes ao tema, integrando tais informagdes, a fim
de responder a pergunta-problema do artigo (Gil, 2019).

No que concerne aos objetivos, empregou-se uma pesquisa exploratoria, pois 0 escopo
deste artigo foi demonstrar, de forma mais geral, as maneiras de atuagdo das policias militares
conforme as premissas da Defesa Cibernética no Brasil (Brasileiro, 2024). Por fim, quanto a
abordagem, definiu-se a realizacdo de uma pesquisa qualitativa, baseada em dados normativos
e tedricos, os quais dispensam o uso de métodos matematicos e/ou estatisticos (Prodanov;
Freitas, 2013).

Tendo em vista a avaliagdo da estratégica nacional aplicavel a organizagdes publicas, o
Brasil foi definido como o loécus da pesquisa — mais precisamente, todas as unidades da

Federacdo nas quais as policias militares atuam como orgdos de seguranca publica. Tais
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instituicdes sdo encarregadas de prover a manuten¢cdo da ordem publica e a garantia dos
direitos fundamentais, por meio de a¢des de prevencdo a ilicitos e vulnerabilidades sociais e,
indiretamente, de garantia da Defesa Nacional, at¢ mesmo no meio cibernético.

Nesse sentido, a bibliografia adotada foi coletada virtualmente mediante buscas nos
acervos académicos da Coordenagcdo de Aperfeicoamento de Pessoal de Nivel Superior
(Capes) e Scientific Eletronic Library Online (SciELO), com recorte temporal de 2015 a 2026,
visto que as atuais ameagas a seguranga cibernética se intensificaram nos ultimos anos. Os
dados de natureza documental (juridica) foram obtidos diretamente nos sitios eletronicos
institucionais que disponibilizam legislacdes e normas técnicas correlacionados ao tema
pesquisado, como o Portal do Planalto, entre outros.

Ainda sobre a pesquisa bibliografica, a busca por trabalhos publicados foi realizada
com a utilizacdo de descritores “Defesa Cibernética”, “Seguranca Publica”, “Policia Militar”,
“Seguranca da Informacao” e “Inteligéncia Cibernética”, em textos produzidos em lingua
portuguesa. Adotaram-se como critérios de inclusdo os trabalhos de conclusdo de curso, teses,
dissertacdes e artigos académicos, sendo encontradas, inicialmente, 30 pesquisas; entretanto,
ap6s avaliacdo da pertinéncia temadtica, chegou-se a 20 estudos, os quais foram utilizados

neste trabalho.

2.5 Resultados e discussao

As policias militares, enquanto orgdos de seguranca publica, seguem os ditames
constitucionais e infraconstitucionais. Sendo integrantes do Sistema de Defesa Nacional,
como disposto na Lei n° 14.751, de 2023, e do Sistema Unico de Seguranga Publica, de
acordo com a Lein® 13.675, de 2018, elas podem atuar em vérias vertentes, integrando ambos
os sistemas e suas finalidades a luz da Defesa Cibernética no Brasil.

Observa-se, ante as normas juridicas vigentes no pais, que as policias militares devem
atuar de modo cooperativo com as instituicoes de defesa nacional, subordinadas a
coordenacdo dessas organizacdes e seguindo rigidamente as legislagcdes quando se tratar de
atividades da Ciberdefesa; entretanto, quanto a Ciberseguranca, as referidas organizagdes
estaduais devem realizar atividades de maneira direta. O mesmo se aplica a chamada

Inteligéncia Cibernética (na produg¢do de conhecimento para o processo decisorio) e as
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diretrizes e procedimentos de Seguran¢a da Informagdo, uma vez que esta se destina a

protecdo dos ativos informacionais das policias militares.

2.5.1 Prevencao de crimes cibernéticos no Aambito da ordem publica

Como instituicdes que possuem em sua esséncia o cardter preventivo de quaisquer
acdes que violem a ordem publica e os direitos fundamentais, como descrito no art. 144, § 5°,
da Constituicdo Federal (Brasil, 1988), as policias militares abrangem, além do ambiente
fisico, o virtual, em que praticas ilicitas também ocorrem, como 0s crimes virtuais, ja que este
tipo de crime ¢ elemento conjuntural muito presente no Brasil.

Essas atividades devem atender ao Eixo 1 — Protecdo e conscientizacdo do cidadao e
da sociedade do E-Ciber (Brasil, 2025a), os principios e objetivos da PNCiber (Brasil, 2023a)
e aos principios e objetivos da PNSI (Brasil, 2025b), de modo que as policias militares
possam:

1. Desenvolver programas de conscientizacdo sobre golpes eletronicos, fraudes
bancérias, crimes contra criancas e adolescentes e idosos na internet e desinformacgao
digital;

2. Realizar campanhas educativas em escolas, universidades e comunidades;

3. Produzir alertas de seguranga para a populagdo por meio das redes sociais
institucionais;

4. Atuar na prevengdo de ataques que gerem perturbagdo da ordem publica, como a
disseminagdo coordenada de noticias falsas capazes de provocar panico social.

Tais agdes atendem diretamente aos incisos X, XI, XII, XIII e XIV do art. 4° do
Decreto n°® 12.573, de 2025, no que tange aos cibercrimes, desde a atividade orientativa
preventiva para as potenciais vitimas até as a¢des e as operagdes no ambiente virtual (Brasil,
2025a), além do cumprimento dos incisos II e V do art. 2° e incisos III, IV e VII do art.3° do
Decreto n° 11.856, de 2023 (Brasil, 2023a) e incisos II, III, IV e V do art.3° e incisos I, VI e
VII do art. 4° do Decreto n°® 12.572, de 2025 (Brasil, 2025b).

Dentro desse campo, ainda deve ter um olhar especifico para o denominado crime
organizado digital, uma vez que inumeras Organizacdes Criminosas (Orcrim) utilizam
tecnologias de informagdo para a consecu¢do de lavagem de dinheiro, extorsdes digitais,
fraudes eletronicas, comércio ilicito em ambientes virtuais e coordenacao de atividades
Revista Esmat, Palmas, v. 18, n. 2, 2026, p. 01-22.
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criminosas. Dessa forma, as policias militares podem colaborar por meio de acdes de
inteligéncia policial militar. identificando padrdes de atuagdo criminosa no ambiente digital,
compartilhando informagdes e prestando apoio operacional a forcas-tarefa integradas com
outros 6rgaos de seguranca publica e de defesa nacional (Souza; Almeida, 2016; Jesus; Silva,
2023; Pena et al., 2024), considerando que as Orcrim atuam em conjunto com grupos
criminosos transnacionais.

Outro item relevante para a seguranga cibernética quanto ao combate a ilicitos diz
respeito a protecdo de pessoas que fazem parte de grupos vulneraveis, como criangas,
adolescentes e idosos que, por sua hipossuficiéncia de conhecimento do mundo virtual (Pena

et al., 2024), podem ser vitimizadas com mais frequéncia do que outras pessoas.

2.5.2 Producao de inteligéncia de seguranca publica no ambiente cibernético e protecao
de ativos
Considerando que as policias militares realizam a atividade de inteligéncia de
seguranga publica seguindo os parametros da Doutrina Nacional de Inteligéncia de Seguranca
Publica (DNISP) (Brasil, 2014), essas organiza¢des coletam dados em vdrias fontes para a
producao de conhecimento, com o fito de identificar as ameacas a ordem publica e de
subsidiar a tomada de decisdo de seus gestores (Corréa, 2024). Muitas vezes, essa atuacao
ocorre em ambientes e sistemas virtuais, visando proteger seus ativos — principalmente
pessoas, organizacdes € suas informacoes estratégicas (Vianna; Camelo, 2020) —, podendo
abranger as seguintes acdes:
1. Monitorar fontes abertas (Open Source Intelligence (OSINT)) para identificacdo de
riscos a seguranga publica;
2. Detectar movimentagdes de organizagdes criminosas em ambientes digitais;
3. Identificar campanhas de radicalizagdo, recrutamento criminoso ¢ planejamento de
acgoes violentas;
4. Compartilhar informagdes estratégicas com oOrgdos do Sistema Brasileiro de
Inteligéncia e demais institui¢des de seguranca;
5. Implantar centros de seguranca da informagao;
6. Desenvolver equipes de resposta a incidentes cibernéticos (CSIRT/CERT);

7. Proteger bancos de dados operacionais e estratégicos;
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8. Implementar politicas de gestdo de riscos cibernéticos;
9. Realizar auditorias de seguranca e testes de vulnerabilidade.

E importante ressaltar que a atividade de inteligéncia das policias militares, tanto em
ambientes fisicos quanto virtuais, ndo se confunde com a investigagdo criminal, uma vez que
esta ultima ¢ atribuida legalmente as policias judicidrias (Policia Federal e policias civis),
durante a persecucdo penal em apoio ao Sistema de Justiga — embora possa ser realizada pelas
policias militares no caso dos crimes de natureza militar (Santos; Garcia, 2026), conforme
normas especificas. A DNISP prevé a Atividade de Inteligéncia Policial Judiciaria como
instrumento auxiliar da investigacao (Brasil, 2014).

A atividade de inteligéncia cibernética praticada pelas policias militares atende ao
previsto nos incisos XII e XIV do art. 4° do Decreto n° 12.573, de 2025, mediante o aumento
do volume de conhecimentos elaborados para o enfrentamento dos crimes cibernéticos,
atendendo aos pressupostos da E-Ciber (Brasil, 2025a), seja no cumprimento dos principios
dos incisos VI e VII do art. 2° do Decreto n° 11.856, de 2023 (Brasil, 2023a) relativos a
PNCiber, seja quanto a cooperagdo entre as diversas instituigdes no compartilhamento de
dados, informacdes e conhecimentos acerca de ameagas no ambiente cibernético (Silva e
Maletta, 2021; Veronese, 2025), além dos objetivos descritos nos incisos II, V e IX do art. 3°
da mesma norma (Brasil, 2023a), que correspondem ao provimento dos atributos essenciais
das informacdes armazenadas, processadas ou em transmissdo, a saber: confidencialidade,
integridade, autenticidade e disponibilidade (Ayres Pinto; Grassi, 2020; Galdoni; Rodrigues;
Medeiros, 2024).

Esses requisitos da informac¢do seguem ainda os parametros da PNSI (Brasil, 2025b)
segundo os quais as policias militares devem envidar esfor¢cos quanto aos principios expressos
nos incisos I, II, V e VI do ar. 3° do Decreto n° 12.572 de 2025, quais sejam: trabalhar para
viabilizar a soberania nacional, estabelecendo diretrizes relacionadas a seguranga da
informagdo sob o poder da instituigdo militar, atuar de forma colaborativa com outras
entidades e oOrgdos da administracdo publica de todos os entes federativos (Graga, 2015;
Araujo, 2024; Gomes, 2024) e atuar no escopo da gestdo de riscos internos de seguranga da

informacao e dos cidaddos-usuarios de seus servi¢os (Nonato; Pinho, 2021; Veronese, 2025).

2.5.3 Cooperacio na protecao de infraestruturas criticas
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A seguranga interna e a prote¢do das institui¢des democraticas também se configuram
como competéncia das policias militares. Para isso, tais organizagdes devem integrar-se as
instituicdes de defesa nacional, porque, sendo a soberania nacional um instituto juridico que
abrange a funcdo de protecao das infraestruturas criticas (Lima et al., 2025; Vianna; Camelo,
2020), essas organizagdes militares estaduais devem desenvolver processos finalisticos e
administrativos (Araugjo, 2024), como, por exemplo, em:

e Sistemas de energia;

e Abastecimento de agua;

e Telecomunicagoes;

e Transporte publico;

e Sistema bancario;

e Sistema judiciario e policial;

e Sistemas governamentais essenciais.

Essas estruturas funcionam hoje com base em sistemas de tecnologia da informacao
que podem ser violados e, se forem afetados por agentes maliciosos, prejudicar tanto a
soberania nacional quanto os direitos fundamentais das pessoas, as quais poderdo ter suas
necessidades basilares comprometidas. Para tanto, faz-se necessaria, conforme preconizam o
art. 5° da E-Ciber — que trata da seguranga e da resiliéncia dos servicos essenciais ¢ das
infraestruturas criticas — € o seu art. 9°, referente a soberania nacional e governanca (Brasil,
2025a), além do inciso II do art. 2° da PNCiber, relativo ao principio de prevencdo de
incidentes e de ataques cibernéticos ndo somente as estruturas criticas nacionais, mas também
aos servicos considerados essenciais a sociedade (Nonato; Pinho, 2021) e do objetivo IX do
seu art. 3° (Brasil, 2025a), a atuacdo coordenada em questdes de seguranca cibernética entre
orgaos estaduais (aqui incluidas as policias militares) e orgdos de demais entes federativos
(Araujo, 2024).

Nesses casos, a atuagdo das policias militares pode ocorrer por meio da articulagio
com oOrgaos de defesa civil, uma vez que, de acordo com a Lei Organica Nacional das Policias
Militares e dos Corpos de Bombeiros Militares, tais organizagdes sao integrantes do Sistema
de Defesa Civil (Maccari, 2024), além das Forgas Armadas, agéncias reguladoras e empresas

responsaveis pelos servigos essenciais, atendendo aos pressupostos da E-Ciber e também aos
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dispositivos dos incisos I, V e VI do art. 2° do Decreto n°® 12.572, de 2025 referentes a PNSI
(Brasil, 2025b).

2.5.4 Protecao de grupos vulneraveis no ambiente digital

Em atendimento a premissa do art. 3° da E-Ciber, que estabelece a necessidade de
protecdo e de conscientizagdo do cidaddo e da sociedade — especialmente de pessoas em
situacdo de vulnerabilidade (Brasil, 2025a) —, a literatura destaca que a governanga da
ciberseguranca deve integrar acdes de educagdo, de coordenacdo institucional e de
fortalecimento de politicas publicas (Galdoni; Rodrigues; Medeiros, 2024; Pena ef al., 2024).

Nesse contexto, criangas, adolescentes, idosos e pessoas com caracteristicas
neurodivergentes demandam ateng¢do especifica. Além disso, a Politica Nacional de
Ciberseguranga reitera essa diretriz no art. 3°, III, do Decreto n® 11.856, de 2023 (Brasil,
2023a), em consonancia com a necessidade de mecanismos regulatorios e de protecao de
dados que fortalecam a seguranca e a defesa cibernéticas (Barbosa, 2024). Assim, as policias
militares podem atuar por meio de:

e programas de prevencgdo ao cyberbullying;

e orientacdo a idosos sobre golpes eletronicos;

e acdes de protecdo a criangas e adolescentes contra a exploracao sexual online;
e apoio a vitimas de violéncia digital e persegui¢do virtual.

Verifica-se que a atuacdo das policias militares, conforme a PSI, também deve
direcionar-se a formagdo e a capacita¢do de agentes publicos para a promogao da seguranga
da informagdo, atendendo a critérios de diversidade (Brasil, 2025b). Tal direcionamento ¢
relevante, uma vez que pessoas em situacdo de vulnerabilidade social — como criangas,
adolescentes, idosos e individuos neurodivergentes — muitas vezes nao possuem
conhecimento suficiente acerca dos riscos presentes no ambiente virtual, o que as torna mais
suscetiveis a agentes maliciosos (Pena ef al., 2024).

Nesse contexto, a capacitacdo dos agentes publicos constitui elemento essencial para a
implementagao de politicas de conscientizacdo e de protecdo da sociedade, fortalecendo a
governanga da ciberseguranca (Galdoni; Rodrigues; Medeiros, 2024). Além disso, a

articulagdo entre capacitacao, regulacio e protecdo de dados contribui para o fortalecimento
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da seguranca da informacgdo e da defesa cibernética no ambito da administracdo publica
(Barbosa, 2024).

Para o cumprimento dessas atribuigdes, conforme destacado neste artigo, a capacitagao
dos policiais militares quanto aos fundamentos juridicos e aos procedimentos a Defesa
Cibernética no tocante a seguranga cibernética ¢ um elemento essencial para a efetividade
dessas atividades. Como tais competéncias decorrem de agdes formativas e de especializagdes
técnicas, sugere-se que as policias militares realizem: a) a criagdo de cursos de ciberseguranga
para policiais militares e colaboradores internos das organizagdes; b) a inclusao de disciplinas
relacionadas ao ciberespaco nos cursos de formagao de Oficiais e Pragas; ¢) o
desenvolvimento de especializagdes em inteligéncia cibernética; e d) a capacitagdo de

gestores para protecao de ativos digitais institucionais.

3 CONSIDERACOES FINAIS

O presente artigo teve como objetivo geral analisar, a luz das normas juridicas
brasileiras, de que forma a Defesa Cibernética pode integrar as atividades de seguranca
publica desenvolvidas pelas policias militares. A investigagdo caracterizou-se como uma
pesquisa de natureza aplicada, com abordagem qualitativa, objetivos exploratorios e
procedimentos bibliograficos — configurando-se como uma revisao narrativa da literatura — e
documentais, pautada na interpretacdo das normas que disciplinam a ciberseguranca, a defesa
cibernética e a seguranga publica no ordenamento juridico brasileiro.

Os resultados obtidos permitiram responder de forma satisfatoria a pergunta-problema
inicialmente proposta. Verificou-se que o ordenamento juridico brasileiro, especialmente apos
a instituigdo da Politica Nacional de Ciberseguranca, da Estratégia Nacional de
Ciberseguranga e da Politica Nacional de Seguranca da Informagdo, oferece fundamentos
normativos suficientes para que as policias militares atuem de maneira integrada as politicas
nacionais de Defesa Cibernética. Contudo, para a efetivacao dessa atuagdo pelas corporagdes,
ainda ¢ necessaria a adog¢ao de normas juridicas mais assertivas.

Embora a ciberdefesa permanega como atribui¢do estratégica do Ministério da Defesa,
constatou-se que as competéncias legais das policias militares — estabelecidas, principalmente,
pela Lei Orgéanica Nacional das Policias Militares e dos Corpos de Bombeiros Militares —

permitem sua atuacdo preventiva, colaborativa e complementar na prote¢cdo do espago
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cibernético, especialmente nas atividades relacionadas a seguranga publica, a preservagdo da
ordem publica, a protecdo de direitos fundamentais e a cooperacdo interinstitucional.

No desenvolvimento da pesquisa, foi possivel identificar que as atividades das policias
militares extrapolam o policiamento ostensivo tradicional, atendendo a novas demandas
decorrentes da transformacdo digital da sociedade. Nesse contexto, verificou-se que a
prevencao dos crimes cibernéticos constitui uma das principais formas de integracdo entre a
seguranga publica e a Defesa Cibernética, mediante campanhas educativas, orientacdo da
populagdo, enfrentamento a desinformagdo, prevencao de fraudes eletronicas, protecdo de
criangas, de adolescentes, de idosos e demais grupos em situacdo de vulnerabilidade, além da
producdo de conhecimento voltado ao fortalecimento da cultura de seguranga digital.

Também se constatou que a atividade de inteligéncia de seguranga publica representa
um importante mecanismo de integracdo com a Defesa Cibernética, possibilitando as policias
militares o desenvolvimento de acdes de monitoramento de fontes abertas, identificacao de
ameacgas digitais, compartilhamento de informagdes estratégicas, protecdo de ativos
institucionais, gestdo de riscos cibernéticos e cooperagdo com os Orgdos integrantes do
Sistema Brasileiro de Inteligéncia, do Sistema Unico de Seguranca Publica e do Sistema de
Defesa Nacional. Da mesma forma, verificou-se que a atuacdo dessas corporagdes pode
contribuir para a prote¢do das infraestruturas criticas nacionais e dos servigos essenciais,
reforcando a resiliéncia institucional diante das ameacgas cibernéticas contemporaneas.

Conclui-se, portanto, que a Defesa Cibernética e a seguranga publica ndo constituem
areas isoladas, mas complementares no ambito da protecdo do Estado e da sociedade
brasileira. A evolu¢do normativa demonstra uma tendéncia de fortalecimento da governanga
da seguranca cibernética mediante atuacdo coordenada entre 6rgdos civis e militares,
permitindo que as policias militares exer¢am um relevante papel preventivo, educativo,
estratégico e de inteligéncia, respeitando os limites constitucionais de suas competéncias.

Assim, a incorporagdo de praticas relacionadas a ciberseguranga representa uma
medida compativel com a missao legal dessas institui¢des, contribuindo simultaneamente para
a preservacdo da ordem publica, da soberania nacional e da protecdo dos direitos
fundamentais.

Nota-se, por fim, que a seguranga juridica da atuagdo das policias militares requer a

instituicdo de regulamentacdo especifica, por meio de normas juridicas efetivas, as quais
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possibilitardo, sem margens para duvidas, a realiza¢do dessas atividades, além de favorecerem
a cooperacao institucional, capacitacdo técnica e a criagdo de salvaguardas adicionais.

Como propostas decorrentes deste estudo, sugere-se que as policias militares
promovam a institucionaliza¢ao de politicas permanentes de seguranca cibernética, mediante
a criacdo de nucleos especializados, a implantagdo de Centros de Resposta a Incidentes
Cibernéticos (CSIRTs), o fortalecimento das atividades de inteligéncia cibernética, a
ampliacdo da cooperacao técnica com as For¢as Armadas, a Policia Federal, as policias civis e
demais orgdos integrantes do Sistema Unico de Seguranca Publica (SUSP), bem como a
inclusdo de contetdos relacionados a Defesa Cibernética, a Seguranga da Informacdo, a
Protecdo de Dados, a Inteligéncia Digital e a Gestdo de Riscos nos cursos de formagao,
aperfeicoamento e especializagdo de Oficiais e Pragas.

Recomenda-se, ainda, a elaboragdo de protocolos operacionais voltados a atuagao
preventiva em crimes cibernéticos, a protecdo de infraestruturas criticas e ao atendimento de
grupos vulneraveis no ambiente digital, fortalecendo a capacidade institucional das
corporacgdes ante as ameagas emergentes. Como limitagdes desta investigagdo, destaca-se que
a pesquisa concentrou-se na analise normativa e bibliografica, ndo contemplando estudos
empiricos nas policias militares brasileiras nem avaliacdes quantitativas acerca da
implementag¢ao das politicas de Defesa Cibernética nas corporacdes estaduais.

Além disso, por tratar-se de um campo em constante evolucdo tecnoldgica e
normativa, novas legislacdes, doutrinas e estruturas institucionais poderdo alterar o cendrio
atualmente analisado. Dessa forma, recomenda-se que pesquisas futuras desenvolvam estudos
de caso em diferentes unidades da Federagdo, realizem andlises comparativas entre modelos
nacionais e internacionais de atuagao policial no ambiente cibernético e investiguem o grau de
maturidade das policias militares brasileiras na implementagdo de Politicas de Ciberseguranca

e Defesa Cibernética.
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	A Política Nacional de Cibersegurança (PNCiber), instituída pelo Decreto nº 11.856, de 2023, reforça as diretrizes e os objetivos da E-Ciber. Nesse momento destacam-se como relevantes o fomento às atividades de pesquisa científica, previsto no inciso VIII do art. 3º,  e os princípios relativos à proteção virtual de grupos vulneráveis, à cooperação entre entidades públicas dos entes federativos e à garantia de proteção de direitos fundamentais (Brasil, 2023a) – sendo estes últimos diretamente relacionados à segurança da informação (Galdoni; Rodrigues; Medeiros, 2024).  
	2.2 A Segurança Pública enquanto serviço estatal 
	Nessa esteira, o arcabouço normativo complementa-se, no âmbito da segurança pública, pela Política Nacional de Segurança da Informação (Decreto nº 12.572/2025b). Esta norma, que além de incluir a Defesa Nacional entre os seus princípios, elenca ainda no art. 3º, inciso III, “a garantia dos direitos fundamentais, em especial a liberdade de expressão, a proteção de dados pessoais, a privacidade e o acesso à informação, ressalvadas as hipóteses de sigilo previstas em lei [...]” (Brasil, 2025b).  
	Essa realidade é verificável quando da eclosão de crimes cibernéticos, situação em que a prevenção e a repressão por meio da investigação criminal requerem níveis atualizados de conhecimentos teóricos e práticos atualizados (Jesus; Silva, 2023). 
	No Brasil, em 2018, foram instituídos o Sistema Único de Segurança Pública (SUSP) e a Política Nacional de Segurança Pública e Defesa Social (PNSPDS), por meio da Lei nº 13.675, de 2018. Essa legislação estabeleceu a integração de todos os entes federativos na prestação da segurança pública – incluindo os municípios – e elencou diversos parâmetros doutrinários e instrumentais para a efetividade desse serviço público (Brasil, 2018). Nessa norma jurídica, destacam-se, no art.  4º, incisos I, III, IV e V, os princípios da PNSPDS relativos à obrigatoriedade de os órgãos do SUSP promoverem o respeito aos direitos fundamentais mediante ações preventivas e repressivas contra ilícitos penais, sem vedar a execução de medidas no meio cibernético (Reis Netto; Santos; Chagas, 2021). 
	Outro elemento que se correlaciona com a Política Nacional de Segurança da Informação no âmbito das polícias militares é a atividade de inteligência de segurança pública – mais especificadamente aquela que emprega meios cibernéticos. Esse cenário resulta de ações operacionais com foco na prevenção de ilícitos que necessitam de instrumentos tecnológicos robustos à coleta e à análise de dados, a fim de produzir conhecimento para os gestores dessas organizações. 
	Dessa forma, a partir da apresentação de elementos normativos e conceituais relevantes para este estudo, evidencia-se a articulação entre os termos norteadores desta pesquisa. 
	 
	2.3 Polícias Militares 
	As polícias militares, enquanto órgãos previstos na Constituição Federal, em seu art.144, § 5º, são responsáveis por realizar serviços em prol da segurança pública, especificamente na preservação da ordem pública, prevenindo ilícitos penais por meio do chamado policiamento ostensivo fardado (Brasil, 1988). Ademais, são expressamente definidas como forças auxiliares e reserva do Exército Brasileiro, com foco na defesa interna e na preservação das instituições democráticas (Moraes; Augusto Júnior, 2021). 
	Com o advento da Lei Orgânica Nacional das Polícias Militares e Corpos de Bombeiros Militares, tais órgãos estatais passaram a integrar formalmente o Sistema de Defesa Nacional, conforme preconiza a alínea “b” do inciso V do art. 2º da Lei nº 14.751, de 2023 (Brasil, 2023b), em consonância com a previsão constitucional de subordinação às forças armadas terrestres (Maccari, 2024). 
	As normas jurídicas evidenciam que a atuação das Polícias Militares deve anteceder o crime. Assim não se limita ao policiamento ostensivo, mas engloba igualmente metodologias vinculadas à prevenção primária, isto é, práticas orientativas destinadas a evitar que grupos sociais cometam infrações penais.  
	 
	2.4 Metodologia 
	 
	2.5 Resultados e discussão 
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