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RESUMO

O presente artigo analisa a crise da soberania estatal ante o avanco das plataformas digitais e
da governanga algoritmica, fendmeno aqui denominado "Pangeia Digital". O problema central
reside na insuficiéncia das categorias juridicas tradicionais para conter o poder transnacional
das Big Techs que operam sob a logica do capitalismo de vigilancia e do tecno-feudalismo. O
objetivo geral € investigar como a arquitetura algoritmica desafia o Estado de Direito e quais
os mecanismos de resposta do ordenamento juridico brasileiro e internacional.
Metodologicamente, a pesquisa ¢ qualitativa e exploratoria, de carater dogmatico-juridico,
fundamentada em revisdo bibliografica interdisciplinar e andlise documental de fontes
normativas, incluindo a Lei Geral de Prote¢ao de Dados (LGPD), o Marco Civil da Internet e
regulamentagdes internacionais como o0 GDPR e o EU AI Act. Os resultados indicam que a
desterritorializagdo da economia digital e a opacidade algoritmica corroem a jurisdi¢ao
constitucional, exigindo transi¢do para um Estado de Direito Global e uma governanca digital
transnacional. Conclui-se que, embora o Brasil tenha avancado com marcos regulatorios e
jurisprudéncia protetiva do STF, a eficacia da soberania digital depende da cooperacdo
internacional e da regulacdo ética da Inteligéncia Artificial para evitar a consolidacdo de um
novo feudalismo tecnoldgico.

Palavras-Chave: Constitucionalismo Digital. Capitalismo de Vigilancia. Tecno-Feudalismo.
Regulacdo Algoritmica. Estado de Direito Global.

ABSTRACT

This article analyzes the crisis of state sovereignty in the face of the advancement of digital
platforms and algorithmic governance, a phenomenon referred to here as "Digital Pangea."
The central problem lies in the insufficiency of traditional legal categories to contain the
transnational power of Big Techs, which operate under the logic of surveillance capitalism
and tech-feudalism. The general objective is to investigate how algorithmic architecture
challenges the Rule of Law and what response mechanisms exist within the Brazilian and
international legal systems. Methodologically, the research is qualitative and exploratory, with
a dogmatic-legal character, based on an interdisciplinary bibliographic review and
documentary analysis of normative sources, including the General Data Protection Law
(LGPD), the Civil Framework for the Internet, and international regulations such as the
GDPR and the EU Al Act. The results indicate that the deterritorialization of the digital
economy and algorithmic opacity erode constitutional jurisdiction, requiring a transition to a
Global Rule of Law and transnational digital governance. It is concluded that, although Brazil
has advanced with regulatory frameworks and protective jurisprudence from the Supreme
Federal Court, the effectiveness of digital sovereignty depends on international cooperation
and the ethical regulation of Artificial Intelligence to prevent the consolidation of a new
technological feudalism.

Keywords: Digital Constitutionalism. Surveillance Capitalism. Tech-Feudalism. Algorithmic
Regulation. Global RULE of LAW.

RESUMEN
El presente articulo analiza la crisis de la soberania estatal frente al avance de las plataformas
digitales y de la gobernanza algoritmica, fendmeno que aqui se denomina 'Pangea Digital'. El
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problema central radica en la insuficiencia de las categorias juridicas tradicionales para
contener el poder transnacional de las Big Tech, que operan bajo la l6gica del capitalismo de
vigilancia y del tecno-feudalismo. El objetivo general es investigar como la arquitectura
algoritmica desafia al Estado de Derecho y cuales son los mecanismos de respuesta del
ordenamiento juridico brasilefio e internacional. Metodologicamente, la investigacion es
cualitativa y exploratoria, de cardcter dogmatico-juridico, fundamentada en la revision
bibliografica interdisciplinaria y el andlisis documental de fuentes normativas, incluyendo la
Ley General de Proteccion de Datos (LGPD), el Marco Civil de Internet y regulaciones
internacionales como el GDPR y el EU Al Act. Los resultados indican que la
desterritorializacion de la economia digital y la opacidad algoritmica erosiona la jurisdiccion
constitucional, exigiendo una transicion hacia un Estado de Derecho Global y una gobernanza
digital transnacional. Se concluye que, aunque Brasil ha avanzado con marcos regulatorios y
jurisprudencia protectora del STF, la eficacia de la soberania digital depende de la
cooperacion internacional y de la regulacion ética de la Inteligencia Artificial para evitar la
consolidaciéon de un nuevo feudalismo tecnologico.

Palabras Clave: Constitucionalismo Digital. Capitalismo de Vigilancia. Tecno-Feudalismo.
Regulacion Algoritmica. Estado de Derecho Global.

1 INTRODUCAO

A ascensdo da chamada Pangeia Digital — metafora utilizada neste trabalho para
representar a interconectividade global promovida pela internet — tem provocado profunda
disrup¢do nos paradigmas juridicos classicos, especialmente no que se refere a soberania
estatal, a jurisdicao e a concepgao de povo. Em um cenario marcado pela desterritorializagao
das relagdes sociais, pela atuacdo normativa de corporagdes digitais transnacionais e pelo
avanco da arquitetura algoritmica, o Estado de Direito encontra-se tensionado por formas
emergentes e privatizadas de poder. Este artigo propde uma reflexao critica sobre o fendmeno
do tecno-feudalismo, conceito que descreve a centralizagdo de poder normativo e econdmico
nas maos de grandes plataformas digitais, cuja atuagdo escapa ao controle democratico
tradicional e desafia os limites das institui¢des juridicas estatais.

O problema central que guia a investigacdo ¢: Como o avango das plataformas
digitais, dotadas de poder normativo, afeta os fundamentos da soberania, a eficicia da
jurisdicdo constitucional e a protecdo dos direitos fundamentais na era digital? A partir dessa
indagacdo, desdobram-se os seguintes problemas especificos: (i) de que modo a
desterritorializacdo das relagdes digitais compromete a eficdcia das normas juridicas
nacionais?; (ii) em que medida as estruturas algoritmicas de controle e de vigilancia operadas

por entes privados configuram formas contemporaneas de dominagao e exclusdo?; e (iii) quais
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os limites e possibilidades para a construcdo de um Estado de Direito Global capaz de
responder aos desafios da governanca digital?

O objetivo geral deste estudo € analisar criticamente os impactos da concentracao de
poder nas corporagdes digitais sobre o Estado de Direito e as instituigdes democraticas. Como
objetivos especificos, busca-se: (a) compreender o papel dos algoritmos como instrumentos
regulatorios; (b) examinar a crise das nogoes classicas de soberania, jurisdicao e povo; e (c)
explorar os contornos normativos de uma proposta de constitucionalismo digital e de um
Estado de Direito Global.

A hipétese central sustenta que as plataformas digitais, ao assumirem fungdes
normativas e decisorias antes atribuidas ao Estado, estdo instaurando uma nova arquitetura de
poder transnacional — marcada por assimetrias, opacidade e auséncia de accountability — que
compromete a efetividade dos direitos fundamentais e impde a necessidade de uma profunda
reconfiguragdo do direito constitucional contemporaneo. Hipotetiza-se, ainda, que o modelo
regulatorio vigente, centrado na soberania estatal, mostra-se insuficiente para garantir justica
informacional, autodeterminacdo e liberdade em um ambiente governado por cddigos
privados e algoritmos opacos.

A metodologia adotada ¢ qualitativa, de natureza exploratdria, com base em revisdo
bibliografica interdisciplinar. O referencial tedrico inclui autores como Zygmunt Bauman,
Shoshana Zuboff, Lawrence Lessig, Byung-Chul Han, Danilo Doneda, entre outros,
articulando contribuigdes das areas do Direito, da Sociologia, da Ciéncia Politica e da
Filosofia da Tecnologia.

Como consideragdes finais, o artigo defende que a chamada Pangeia Digital, longe de
representar uma utopia da interconectividade, configura um territério simbdlico repleto de
relagdes assimétricas de poder, em que o Estado encontra-se cada vez mais refém de atores
privados transnacionais. Nesse contexto, torna-se imperativo repensar os fundamentos do
constitucionalismo, incorporando dimensdes transfronteiricas e tecnologicas, a fim de

restaurar a centralidade dos direitos humanos e da justica na sociedade digital contemporanea.

2 DESENVOLVIMENTO
2.1 A Pangeia Digital e o fim da geografia institucional — Fundamentacio tedrica

A metafora da Pangeia Digital descreve a consolidacio de um ecossistema
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informacional Unico que ignora as delimitacdes cartograficas tradicionais. Zygmunt Bauman
(1999) ja alertava para a desterritorializagdo do poder na modernidade liquida, mas a
infraestrutura fisica da internet — cabos submarinos, data centers e satélites — materializou
essa fluidez em uma nova ordem geopolitica. A soberania, antes vinculada ao solo, agora ¢
disputada no dominio do cédigo.

Esse cenario impde efeitos econdmicos profundos sobre a ordem juridica. A economia
digital ¢ marcada por uma concentracio de mercado sem precedentes, em que poucas
corporagdes controlam a infraestrutura essencial da vida social. Essa monopolizagao de dados
gera uma assimetria de poder que tensiona a capacidade de arrecadacdo e de regulagdo do
Estado. Ao operarem em jurisdigdes fluidas, as Big Techs promovem uma erosdo da base
tributaria estatal, dificultando o financiamento de politicas publicas e a manutengcdo do
contrato social. O Estado, outrora garantidor da ordem, vé-se dependente de infraestruturas
privadas para a prestacdo de servigos basicos, tornando-se, em Ultima analise, refém de termos
de uso que se sobrepdem as leis nacionais.

O “fim da geografia” institucional, conforme abordado na literatura contemporanea,
remete a ideia de que as barreiras geograficas tradicionais perdem relevancia na organizagao e
no funcionamento das instituicdes na era digital. Zygmunt Bauman, em obras como
Globalizagdo: As Consequéncias Humanas (1999) e Modernidade Liquida (2000), discute a
fluidez e a desterritorializagdo caracteristicas da modernidade liquida, nas quais o espago
fisico ¢ gradualmente substituido pelas conexdes digitais. A comunicacao em tempo real ¢ a
interatividade global dissolvem limitacdes territoriais antes impostas ao comércio, a
comunicagdo e a atuacdo institucional. Nesse contexto, a expressdo “Pangeia Digital” surge
como metafora para um mundo interconectado, no qual as distdncias geograficas sdo
virtualmente eliminadas pela tecnologia (Fachin e Silva, 2020).

No entanto, ¢ imprescindivel observar que o “fim da geografia” ndo significa sua
extingdo absoluta, mas uma profunda reconfiguragdo. Apesar das interagdes virtuais
transcenderem fronteiras fisicas, a infraestrutura da internet — como cabos submarinos,
servidores e pontos de troca de trafego — permanece ancorada em territorios especificos.
Assim, o controle e a regulagdo desses pontos fisicos continuam subordinados aos Estados
nacionais, suscitando questdes complexas de soberania e de jurisdi¢ao (Lessig, 2006).

A emergéncia da Pangeia Digital também impde novos desafios a nogdo de
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pertencimento e de comunidade. Antes fortemente atreladas a uma territorialidade, essas
nogdes sdo substituidas por “comunidades virtuais” que transcendem fronteiras fisicas e
instauram novas formas de solidariedade e fragmentacdo social (Bauman, 1995). Essas
comunidades, regidas muitas vezes por dindmicas estabelecidas por plataformas digitais,
trazem a tona debates sobre governanca, regulacdo e poder institucional no ciberespaco
(Bauman, 2011).

A Pangeia Digital, portanto, ndo configura uma utopia sem fronteiras, mas um arranjo
espacial inédito, no qual a proximidade fisica cede lugar a conectividade digital. Ainda que a
geografia permanega como fator relevante, sua funcdo torna-se mais complexa e distribuida.
A vigilancia eletronica (Snowden, 2019) e o capitalismo de vigilancia (Zuboft, 2019)
demonstram que, mesmo em um mundo interconectado, o controle de dados ocorre em escala
global, mas por meio de estruturas geograficamente localizadas.

Ademais, a conectividade global pode exacerbar desigualdades existentes ou mesmo
criar novas formas de exclusdo. A exclusdo digital transforma-se em uma nova modalidade de
marginalizagdo, privando individuos do acesso a informagao, a oportunidades econdmicas € a
direitos fundamentais (O’Neil, 2020).

Em sintese, a geografia institucional ndo desaparece, mas transforma-se radicalmente.
As instituicdes publicas e privadas devem adaptar-se a esse novo ambiente digital,
desenvolvendo estratégias de atuacgdo, regulagdo e prote¢dao de direitos fundamentais. Nesse
cenario, o Direito Digital (Leonardi, 2019) e a Teoria Geral do Direito Digital
(Hoffmann-Riem, 2021) propdem-se a fornecer os instrumentos tedricos € normativos
necessarios a compreensao e a regulacdo desse novo paradigma.

A metafora da Pangeia Digital, portanto, expressa tanto a promessa de unificagdo
quanto os riscos de fragmentacdo, exigindo das instituigcdes uma constante revisao de seus
fundamentos e mecanismos de atuagao em um espago em que as normas sao disputadas,
formuladas por novos atores e operacionalizadas por meio de instrumentos complexos que

ultrapassam as fronteiras estatais.

2.2 A emergéncia da Pangeia Digital e a superacio das fronteiras institucionais

A superacdo das fronteiras institucionais ndo ¢ apenas um fendmeno técnico, mas uma
transicdo para a soberania privada. Lawrence Lessig (2006) afirmou que "o codigo ¢ a lei",
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indicando que a arquitetura dos sistemas digitais define o que € possivel ou proibido de forma
mais eficaz que o texto constitucional. Nesse contexto, os "povos digitais" sdo governados por
algoritmos de recomendacdo e de moderagdo de conteudo que operam sob logica proprietaria
e opaca. A vigilancia em massa, denunciada por Edward Snowden, revelou que a
infraestrutura digital serve tanto ao controle estatal quanto ao lucro corporativo. A
convergéncia entre o poder politico e o poder tecnoldgico cria um ambiente de vigilancia
onipresente, em que a privacidade € sacrificada em nome da conveniéncia ou da seguranga. A
Pangeia Digital, portanto, ndo ¢ um espaco de liberdade absoluta, mas um territério de
controle algoritmico em que a soberania estatal ¢ hackeada pela capacidade das plataformas
de moldar o comportamento social e politico sem o devido processo legal.

A era da chamada Pangeia Digital, marcada pela fluidez informacional e pela
desterritorializacdo das relagdes sociais, exige urgente redefinicdo dos conceitos classicos de
soberania e de povo, historicamente vinculados a um territorio fisico e delimitado. Zygmunt
Bauman (2000) destaca, no contexto da modernidade liquida, a efemeridade das fronteiras e a
instabilidade das institui¢des, o que compromete a concepgao tradicional de soberania estatal
como exercicio exclusivo e supremo do poder sobre um territdrio e sua populagao.

A atuacdo crescente de corporagdes transnacionais, a circulagdo global de dados e a
formacdo de redes sociais que transcendem os limites fisicos do Estado fragilizam o
monopdlio estatal sobre a normatizagdo e o controle das condutas. Bolzan de Morais (2018)
argumenta que o "fim do Estado de Direito", longe de representar sua extingdo, evidencia a
crise de seus pressupostos fundacionais diante das realidades digitais que escapam a regulagao
classica. A principal diferenga entre o espago fisico delimitado e o ciberespaco reside na
permeabilidade das fronteiras digitais. Enquanto os limites territoriais podem ser patrulhados
por estruturas materiais e forgas coercitivas, os fluxos digitais sdo intrinsecamente
transfronteiricos. Um dado gerado no Brasil pode ser armazenado em servidores localizados
na Europa e processado por algoritmos em paises asiaticos ou norte-americanos, dificultando
a aplicagdo de leis nacionais de maneira eficaz (Doneda, 2019).

Essa volatilidade das interacdes no espago digital impde novos desafios a jurisdigao,
ao enforcement legal e a concep¢do de povo. Se outrora o povo era identificado como o
conjunto de cidadaos residentes em determinado territorio, na atualidade digital emergem
comunidades virtuais baseadas em afinidades ideologicas, interesses especificos ou simples
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pertencimento a redes sociais. Esses “povos digitais” sdo muitas vezes organizados e
manipulados por algoritmos que selecionam, segmentam e influenciam comportamentos em
escala global, conforme ilustrado por O’Neil (2020).

Nesse cenario, a soberania também assume contornos distintos. Plataformas digitais
exercem um consideravel poder normativo ao impor termos de uso, politicas de privacidade e
regras de conduta, muitas vezes com mais eficacia do que os proprios ordenamentos juridicos
estatais. Essa “soberania privada”, exercida por grandes empresas de tecnologia, compete com
a soberania estatal, configurando um campo de tensdo que desafia os fundamentos do Direito
contemporaneo (Zuboff, 2019). Lessig (2006) propde, nesse sentido, que o “codigo” — ou
seja, a arquitetura técnica das redes — funcione como uma nova forma de legislagdo, capaz de
regular comportamentos e impor sangdes.

A protecao dos direitos fundamentais, nesse novo contexto, requer abordagens
normativas que transcendam os limites das jurisdi¢des nacionais. O estudo de Fachin e Silva
(2020) sobre a (des)prote¢do da privacidade a luz do Marco Civil da Internet revela a
insuficiéncia de legislagdes internas ante a natureza global das infraestruturas digitais e da
coleta massiva de dados. Moraes (2018) aponta, por sua vez, para a necessidade de construgao
de um “Estado de Direito Global”, capaz de proteger direitos e impor responsabilidades em
um ambiente digital fragmentado e polissémico.

A vigilancia em massa denunciada por Edward Snowden (2019), muitas vezes
realizada sem autorizagdo judicial ou mecanismos efetivos de controle, revela um novo tipo
de violacdo a soberania, tanto individual quanto estatal. A coleta globalizada de dados,
facilitada pela auséncia de barreiras fisicas no ciberespago, demonstra a urgéncia de repensar
a distribuicdo e o exercicio do poder na contemporaneidade.

Em conclusdo, a Pangeia Digital exige uma redefinicdo conceitual e pratica da
soberania e do povo. A soberania, agora disputada por multiplos atores — publicos e privados
—, exige um novo arranjo juridico internacional. O povo, por sua vez, torna-se uma categoria
plural, que abrange tanto as comunidades territorializadas quanto as redes de pertencimento
digital, igualmente vulneraveis a violagdes de direitos. A diferenga em relagdo ao espago
fisico reside na opacidade, na transnacionalidade e na natureza algoritmica do controle
exercido no ambiente digital, que desafia os instrumentos cldssicos de tutela juridica e
politica.
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2.3 Quando a Constituicio niao alcanca os algoritmos: o impasse da jurisdi¢cao

O capitalismo de vigilancia, conforme descrito por Shoshana Zuboff (2019),
transforma a experiéncia humana em matéria-prima para praticas comerciais de predi¢ao e de
vendas. Este modelo evolui para o tecno-feudalismo (Varoufakis, 2023), em que a extragdo de
renda substitui o lucro produtivo e os usuarios tornam-se servos digitais. Diante desse poder, a
jurisdicdo constitucional enfrenta um impasse: as garantias fundamentais, como a privacidade
e a liberdade de expressdao, tornam-se indcuas se nao puderem ser impostas ao "design" das
plataformas.

No Brasil, a resposta legislativa buscou mitigar esse vacuo. O Marco Civil da Internet
(Lei n°® 12.965, de 2014) estabeleceu principios como a neutralidade de rede e a protecao da
privacidade, mas sua eficacia ¢ constantemente testada pela evolugdo tecnoldgica. A Lei
Geral de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709, de 2018) representou um
avanco significativo ao criar a Autoridade Nacional de Prote¢do de Dados (ANPD) e
estabelecer o direito a autodeterminacao informativa.

A jurisprudéncia do STF tem sido fundamental nessa resisténcia. No julgamento da
ADI 6.387, o Tribunal suspendeu a MP 954, de 2020, que previa o compartilhamento de
dados de usuarios de telecomunica¢des com o IBGE, reconhecendo o direito fundamental a
protecdo de dados como auténomo. Contudo, leis como a do Governo Digital (Lei n°® 14.129,
de 2021) e o Marco das Criptomoedas (Lei n° 14.478, de 2022) mostram que o Estado tenta se
adaptar, enquanto o PL n° 2.630, de 2020 (PL das Fake News), e a Estratégia Brasileira de
Inteligéncia Artificial (Decreto n® 11.798, de 2023) evidenciam que a regulacdo do poder
algoritmico ainda ¢ um campo de batalha inconcluso.

A andlise da Pangeia Digital, a luz das transformagdes contemporaneas, evidencia
uma reconfiguragdo profunda da jurisdi¢do constitucional, marcada pela emergéncia de
estruturas de poder ndo estatais e pela intensificacdo de mecanismos de vigilancia em larga
escala. Nesse contexto, a concep¢ao de jurisdigdo, tradicionalmente vinculada a
territorialidade estatal, passa a ser tensionada por um novo paradigma: o tecno-feudalismo
digital.

Shoshana Zuboff (2019), ao cunhar o termo “capitalismo de vigilancia”, descreve um
regime econdmico baseado na apropria¢ao da experiéncia humana por meio da coleta massiva
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de dados comportamentais, os quais sdo transformados em “produtos de previsdo”
comercializados no mercado. Esse modelo transfere o poder regulatério para grandes
corporagdes tecnologicas, que, ao controlar a infraestrutura digital, impdem suas proprias
normas, operando a margem do ordenamento juridico tradicional.

Esse novo arranjo remete ao conceito de tecno-feudalismo, uma vez que as grandes
empresas de tecnologia deixam de ser apenas agentes econOmicos € passam a exercer uma
soberania fatica sobre os usuarios, que se tornam produtores involuntarios de “excedente
comportamental”. Diferentemente da propriedade feudal da terra, aqui o ativo central ¢ o
comportamento humano, modelado e explorado por meio de algoritmos proprietarios. Como
observa O’Neil (2020), tais algoritmos, opacos e ndo auditaveis, tomam decisdes com
impacto direto sobre aspectos essenciais da vida dos individuos, como crédito, saude,
emprego e seguranca, reproduzindo e agravando desigualdades estruturais.

A vigilancia em massa configura-se como um dos pilares desse sistema. As revelagdes
de Edward Snowden (2019) sobre a ampla cooperagdo entre governos e empresas de
tecnologia no monitoramento global de dados demonstram que o poder estatal e o corporativo
se entrelacam em uma rede de controle social. Essa vigilancia vai além da protecao da
seguranca nacional e adentra esferas comerciais, comportamentais e até afetivas,
consolidando uma arquitetura de dominagao baseada na previsibilidade e no controle.

Byung-Chul Han (2015; 2017), ao discutir as dindmicas da sociedade da transparéncia
e da autoexploragdo, sustenta que a pressao por visibilidade e desempenho constante gera
internalizacdo da vigilancia, transformando os sujeitos em vigilantes de si mesmos. A
transparéncia compulsoria, promovida pelas plataformas digitais, compromete a autonomia
individual e instaura um modelo de sociedade em que a liberdade é corroida por mecanismos
sutis e algoritmicos de controle.

A monetizagdo dos dados pessoais, compreendidos como o “novo petréleo” da
economia digital (Zuboff, 2019), reforca a ldgica de exploracdo continua do sujeito
conectado. A protegdo desses dados torna-se, portanto, um imperativo juridico de primeira
ordem. Danilo Doneda (2019) destaca que a regulagdo da privacidade, embora tenha
avancado em algumas jurisdigdes, ainda ¢ insuficiente diante da complexidade e da escala da
coleta automatizada de informacoes.

A estrutura fisica da internet, concentrada em poucos pontos de controle e nas maos
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de grandes corporagdes, contribui para esse desequilibrio de poder. O controle da
infraestrutura — servidores, provedores, redes sociais, plataformas de busca — implica o
dominio sobre a comunicacao, a informagdo e, em ultima instancia, sobre os proprios direitos
fundamentais. Diante disso, Marrafon ¢ Coutinho (2020) propdem a adogao do principio da
“privacidade por design”, incorporando a prote¢do de dados desde a concepcdo dos sistemas
tecnoldgicos. Dessa forma, a jurisdicdo constitucional contemporanea encontra-se diante de
um dilema: Como assegurar a protecdo de direitos fundamentais em um ambiente em que as
normas sao impostas por atores privados, transnacionais e algoritmizados? A resposta nao
pode se restringir aos marcos estatais tradicionais. E necessaria a reconstrugio dos
fundamentos da jurisdicdo, incorporando dimensdes transfronteirigas, tecnoldgicas e
interinstitucionais.

Em sintese, a Pangeia Digital ndo ¢ um espaco neutro, mas um territério simbolico
estruturado por relagdes assimétricas de poder. O tecno-feudalismo manifesta-se na
dependéncia funcional dos individuos em relacdo as plataformas digitais, na mercantilizagdo
de sua existéncia e na submissdo a cddigos algoritmicos que substituem normas juridicas
formais. A vigilancia em massa alimenta esse sistema, revelando a urgéncia de uma

reconfigurag@o constitucional a altura dos desafios impostos pela sociedade digital.

2.4 A arquitetura fisica da internet viabiliza o0 dominio informacional

A concentracdo da infraestrutura digital em maos de oligopolios cria gargalos que
ameagam a neutralidade da rede e a propria democracia. A fragmentacdo geopolitica, ou
"splinternet", sugere que a Pangeia Digital pode se dividir em blocos de influéncia (EUA,
China, UE), cada um com seus proprios padroes técnicos e ideologicos. Essa divisdo reforga o
dominio informacional, pois quem controla os cabos e os servidores controla o fluxo da
verdade e do valor. A dependéncia estatal de nuvens privadas para armazenar dados sensiveis
de cidadaos ¢ o apice dessa vulnerabilidade, em que a soberania nacional ¢ cedida em troca de
eficiéncia técnica.

A estrutura fisica da internet, embora concebida com base em principios de
descentralizagdo, nao constitui barreira intransponivel a formagdo de monopdlios em escala
global. Ao contrario, a crescente concentracdo do controle sobre cabos submarinos, data
centers, pontos de troca de trafego e, sobretudo, plataformas digitais, evidencia um processo
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de centralizagdo progressiva, tanto de infraestrutura quanto de poder informacional. Conforme
argumenta Lessig (2006), o “c6digo” — entendido como a arquitetura da rede — representa uma
das formas mais eficazes de regulacdo na era digital.

Apesar da aparéncia de descentralizagdo, poucos conglomerados controlam os
principais acessos a informacdo e as interagdes sociais online. Empresas como Google,
Amazon, Meta (Facebook), Apple e Microsoft detém infraestrutura critica, armazenam e
processam volumes massivos de dados, e impdem regras proprias aos usuarios. Tal
concentragdo permite ndo apenas a intermediacdo da comunicagdo global, mas também a
filtragem, a priorizagdo e a invisibilizagdo de conteudos, configurando verdadeiros “portdes
digitais” que definem o que ¢ visivel e acessivel na internet (Zuboff, 2019; O’Neil, 2020).

Essa dinamica revela a formagdo de oligopdlios digitais que detém um poder
normativo de fato, definindo algoritmicamente os termos de convivéncia, acesso € consumo.
A neutralidade da rede, principio fundamental para evitar a discriminag¢do de conteudos por
provedores de servicos de internet, conforme defende Leonardi (2019), é constantemente
ameagada por praticas de priorizagdo comercial e de exclusdo de concorrentes.

A disputa por “territérios” digitais materializa-se em multiplas frentes: (i) a
econdmica, por meio da aquisicdo de startups, dominagcdo de mercados e controle de
ecossistemas fechados; (ii) a geopolitica, com Estados buscando estabelecer soberania sobre
os fluxos de dados em seus territorios, por meio de legislagdes nacionais, imposi¢des de data
localization e construcao de firewalls (como exemplificado pelo “Grande Firewall” da China);
e (iii)) a informacional, pela influéncia sobre narrativas, comportamentos € processos
democraticos.

Essa “guerra” por dominagdo digital pode ser compreendida como uma extensdo das
disputas territoriais tradicionais, com a diferenca de que o objeto da disputa — os dados — ¢
intangivel, replicavel e de valor estratégico incomensurdvel. A coleta e o controle de dados
tornaram-se ativos essenciais para o desenvolvimento de inteligéncia artificial, para a previsao
de padrdes comportamentais e para a construcdo de influéncia politico-cultural (Zuboff,
2019). A fragmentacdo da internet em blocos geopoliticos, com diferentes regulagdes, niveis
de censura e estruturas de vigilancia, intensifica esse processo de disputa. A criagdo de
“internets nacionais”, seja por motivos de seguranga, soberania ou controle social, caminha no
sentido oposto ao ideal original da rede como espago aberto e global. Essa fragmentagao pode
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comprometer a universalidade da web, instaurando barreiras informacionais que reproduzem,
no plano digital, as divisdes politico-econdomicas do mundo fisico.

Por fim, a manipulagdo de informagdes e a difusdao de desinformacao — alimentadas
por algoritmos que maximizam engajamento — reforcam a ideia de que a guerra por territorios
digitais inclui também o controle sobre a opinido publica. A disseminacdo automatizada de
noticias falsas, a segmentagdo de audiéncias e o uso de dados para microdirecionamento
politico representam ameacas diretas a integridade democratica (O’Neil, 2020; Han, 2017).

Em sintese, embora a estrutura fisica da internet tenha sido concebida para resistir a
centralizagdo, o poder de fato exercido por grandes corporagdes e a fragmentagdo geopolitica
crescente revelam que a guerra por territorios digitais ja estd em curso. A disputa por dados,
por influéncia e por soberania informacional exige respostas juridicas, politicas e técnicas a

altura dos desafios colocados por esse novo campo de conflito global.

2.5 O Estado de Direito Global como exigéncia da governanca digital transnacional

A natureza transfronteirica dos dados exige que o Estado de Direito ndo se limite as
fronteiras nacionais. A emergéncia de um Estado de Direito Global manifesta-se em
normativos como o GDPR europeu, que se tornou um padrdo global de fato. Mais
recentemente, o Regulamento (UE) 2024/1689 (EU Al Act) estabeleceu a primeira estrutura
abrangente para a regulacdo da Inteligéncia Artificial, classificando sistemas por risco e
proibindo praticas de vigilancia biométrica inaceitaveis.

Documentos como a Recomendagdo da Unesco sobre a Etica da IA (2021) ¢ a
Resolucdo da ONU sobre TA (2024) reforcam a necessidade de uma governanga baseada em
direitos humanos. A Declaragdo de Bletchley (2023) sublinha os riscos existenciais da IA,
exigindo cooperagdo internacional. Yanis Varoufakis (2023) argumenta que o
tecno-feudalismo matou o capitalismo tradicional, exigindo uma nova economia politica que
recupere a soberania sobre os meios de modificacdo comportamental.

A ordem juridica deve, portanto, enfrentar a erosdo da base tributaria e o poder de
mercado das Big Techs por meio de instrumentos como o Digital Markets Act (DMA) ¢ o
Digital Services Act (DSA). A governanga digital transnacional ndo ¢ apenas uma op¢ao
técnica, mas também uma exigéncia para que o Estado recupere sua capacidade de garantir
direitos e de promover a justica social em um mundo em que o capital ¢ imaterial e os
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algoritmos sdo os novos soberanos.

O conceito de Estado de Direito Global surge como uma tentativa de resposta aos
desafios impostos pela globalizacdo, especialmente pela era digital. Trata-se de uma
construgdo tedrico-normativa que visa estabelecer um conjunto de principios € mecanismos
juridicos capazes de operar para além das fronteiras estatais, assegurando a protecdo de
direitos fundamentais e promovendo a responsabilizacdo de atores, sejam eles publicos ou
privados, em escala transnacional.

A tradicional concepcao de Estado de Direito, ancorada na soberania nacional, na
legalidade e na separagdo de poderes, revela-se insuficiente diante de um cenario em que
corporagdes tecnologicas atuam globalmente, influenciam comportamentos e impdem regras
sem submeter-se aos controles democraticos e juridicos dos Estados. Bolzan de Morais
(2018), ao discutir a crise do Estado de Direito, sugere a necessidade de sua reconfiguragao
para fazer frente as novas formas de exercicio de poder na contemporaneidade.

O Estado de Direito Global ndo implica a criacdo de um governo mundial ou de um
superestado, mas sim a consolidagdo de normas internacionais, tratados multilaterais,
tribunais com jurisdi¢ao transnacional e institui¢des que garantam a justica e a efetividade dos
direitos em uma sociedade interconectada. A protecdo de dados pessoais ¢ um exemplo
paradigmatico dessa necessidade, como se observa na coexisténcia do Marco Civil da Internet
no Brasil ¢ da GDPR na Unido Europeia, exigindo harmonizagdo normativa e cooperagao
institucional (Fachin e Silva, 2020; Doneda, 2019).

Entretanto, a efetividade desse modelo encontra sérios obstaculos. A soberania estatal
ainda ¢ o fundamento do direito internacional, e a auséncia de mecanismos de coer¢do globais
robustos compromete a implementacdo uniforme de normas. Além disso, a legitimidade
democratica do Estado de Direito Global ¢ um ponto critico: diferentemente dos Estados
nacionais, onde ha participagdo cidada e accountability institucional, as instincias globais de
decisdo muitas vezes operam de maneira opaca e com baixa representatividade (Moraes,
2018). No contexto da Pangeia Digital, o Estado de Direito Global assume papel central na
regulacdo das plataformas tecnoldgicas e na contengdo de abusos por parte de corporagdes
transnacionais. Conforme argumentam Zuboff (2019), O’Neil (2020) e Lessig (2006), essas
empresas detém poder normativo, econdomico e informacional, que desafia os limites
tradicionais do Direito. A auséncia de regulacdo efetiva permite a constitui¢do de “reinos
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digitais” privados, nos quais decisdes algoritmicas afetam direitos individuais sem garantias
minimas de devido processo legal ou transparéncia.

A construcdo de um verdadeiro Estado de Direito Global exige, portanto, (i) a
consolidagdo de principios juridicos universais, como a dignidade da pessoa humana, a
liberdade informacional e a ndo discriminacdo algoritmica; (ii) a criagdo de instrumentos
processuais transnacionais de responsabilizacdo; e (iii) a incorporagdo da participagao cidada
nos processos decisorios globais.

A aplicagao da justica nesse contexto depende da intensificagdo da cooperagdo
juridica internacional, especialmente em temas como crimes cibernéticos, discurso de 6dio
digital, manipula¢do de dados e violacdo de privacidade. A proposta de criagao de cortes ou
instancias internacionais com competéncia tematica sobre o ambiente digital ¢ uma
possibilidade que vem sendo discutida no campo do direito transnacional. Gomes Canotilho
(2003), ao tratar da protecdo de direitos fundamentais diante da midia e da tecnologia, ja
antecipava a necessidade de uma tutela mais eficaz contra a violagdo da intimidade e da
autodeterminacao informativa.

Em sintese, o Estado de Direito Global ¢ uma construcdo normativa em
desenvolvimento, que busca articular governanga, legitimidade e efetividade juridica em uma
sociedade marcada pela desterritorializagdo do poder. A sua consolidagdo depende nio apenas
de acordos entre Estados, mas da criagdo de uma cultura juridica transnacional, capaz de
responder aos desafios impostos pela Pangeia Digital e garantir a centralidade dos direitos

humanos no novo ecossistema informacional.

3 CONSIDERACOES FINAIS

Este artigo partiu da metafora da Pangeia Digital para refletir sobre a dissolugdo das
fronteiras tradicionais do poder juridico diante da ascensdo de um novo ecossistema
regulatério baseado em algoritmos, vigilancia e concentracdo informacional nas maos de
grandes corporagdes digitais transnacionais. Ao longo da pesquisa, investigou-se como a
interconectividade global afeta diretamente os fundamentos do constitucionalismo moderno,
exigindo uma revisdo critica de categorias cldssicas como soberania, povo, jurisdi¢do e Estado
de Direito.

O problema central analisado foi: Como o avango das plataformas digitais, que
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exercem fungdes normativas e decisorias de maneira transnacional, impacta a eficicia do
Estado de Direito e dos direitos fundamentais? A partir dele, desdobraram-se questdes
especificas, como (i) a insuficiéncia das jurisdigdes nacionais ante a desterritorializacao
digital; (i1)) o impacto da regulacdo algoritmica sobre a autonomia dos individuos; e (iii) a
viabilidade de um modelo juridico que transcenda o Estado-nagdo, em dire¢do a um possivel
Estado de Direito Global.

O trabalho teve como objetivo geral analisar os efeitos da concentracdo de poder
digital sobre os mecanismos cldssicos de regulacdo juridica e protecao de direitos. Os
objetivos especificos permitiram examinar a eficacia da jurisdi¢do constitucional diante do
poder algoritmico, compreender o conceito de tecno-feudalismo como novo regime de
dominacgdo digital e discutir os limites da soberania ante a arquitetura privatizada do
ciberespaco. As hipoteses formuladas foram confirmadas ao longo da anélise. Verificou-se
que: (a) o poder normativo das plataformas digitais rivaliza, e muitas vezes supera a
autoridade do Estado; (b) os algoritmos operam como instrumentos de controle social,
moldando condutas com base em ldgicas opacas € economicamente orientadas; e (c) os
instrumentos juridicos tradicionais mostram-se insuficientes para lidar com uma realidade
regulada por entes privados que operam em escala global, alheios aos controles democraticos
formais.

A metodologia adotada, de natureza qualitativa e exploratoria, baseou-se em uma
revisdo bibliografica interdisciplinar, envolvendo autores como Bauman, Zuboff, Lessig, Han
e Doneda, cujas obras ofereceram arcaboucgo teodrico e critico para compreender o novo
cendrio de poder e normatividade digital.

Diante disso, as conclusdes do estudo apontam para a urgéncia de uma reestruturagao
profunda dos paradigmas juridicos que sustentam o constitucionalismo contemporaneo. A
metafora do tecno-feudalismo mostrou-se adequada para descrever o contexto de submissao
dos sujeitos conectados a estruturas privadas de regulacdo, nas quais os algoritmos funcionam
como normas, ¢ os termos de uso substituem, na pratica, os direitos publicos. O espago
digital, longe de ser neutro, ¢ modelado por relagcdes de poder que privilegiam o controle, a
vigildncia e a extracdo de valor comportamental, criando uma ldgica econdmica que
compromete diretamente a liberdade e a autonomia individual.

A proposta de um Estado de Direito Global surge, portanto, ndo como utopia, mas
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como necessidade historica. A defesa da dignidade humana, da autodeterminacdo
informacional e da liberdade depende da construgdo de arcabougos juridicos transnacionais,
capazes de responsabilizar empresas, proteger usudrios e assegurar justica em um ambiente
descentralizado e fragmentado. Essa transicdo exige novas formas de cooperagao
internacional, o fortalecimento da governanca digital multilateral e a participacdo cidada nos
processos de formulacao normativa.

Em suma, o direito ndo pode mais ignorar o fato de que sua eficacia depende, hoje, da
capacidade de enfrentar os desafios impostos por codigos, plataformas e algoritmos. A
soberania hackeada, como se demonstrou, ¢ apenas o sintoma de um fendomeno maior: a
mutacao do poder em tempos digitais, diante da qual o Estado de Direito precisa reinventar-se

— Ou perecer.
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